CITTA DI ARIANO IRPINO

PROVINCIA DI AVELLINO

Seqreteria Generale

DETERMINAZIONE
N° 96 del 28 ottobre 2010

OGGETTO: Aggiornamento apparati per sicurezza rete locale. Impegno di spesa e
affidamento.

IL SEGRETARIO GENERALE

VISTO l'art. 97 del T.U.E.L., approvato con Decreto Legislativo n°267 del 18 agosto 2000;
VISTI gli artt. 3 e 13 del D.Lgs. n. 29/93 come successivamente modificati e sostituiti;
VISTO l'art. 101 dello Statuto comunale, approvato con delibera C.C. n°40/2001;

VISTO il decreto sindacale prot. n° 13360 del 28/07/2010 di nomina a Segretario Generale di
questo Comune;

VISTO il Regolamento sulla contabilita;

PREMESSO che, con propria Determina n. 83 del 30/09/2010, si stabiliva di applicare una serie di
restrizioni alla navigazione in Internet con il blocco di alcune categorie di siti non attinenti al lavoro,
quali siti aventi ad oggetto: occulto, hacking, pratiche illegali, razzismo, violenza, armi, gruppi
estremisti, pornografia, giochi e scommesse, nonché di inibire I'accesso a siti che permettono il
caricamento di dati in rete (upload) o lo scaricamento (download di software o files musicali o
video) e la comunicazione sincrona tra piu utenti collegati in rete (chat e Internet Relay Chat,
social-network, giochi in rete, telefonate virtuali, ecc.);

CHE, con il succitato atto, si affidava all'ing. Raffaele Lo Conte, esperto nel settore, l'incarico di
regolamentare la fruizione degli strumenti informatici sulla rete comunale;

VISTA la relazione tecnica, assunta al protocollo in data 14/10/2010 n. 17878, con la quale I'ing.
Raffaele Lo Conte, a seguito di verifica degli apparati dedicati alla sicurezza della rete locale, gia
esistenti nel CED dell’Ente, fa rilevare la mancanza del personal computer di gestione, nonché la
necessita di aggiornare I'apparato firewall gateProtect GPA 250, acquistato nel 2007, non piu
supportato in quanto sostituito da appliance piu evolute e performanti per permettere di interagire
opportunamente con il sistema per la programmazione delle azioni da intraprendere;

CONSIDERATO che, per procedere all’aggiornamento degli attuali apparati in dotazione e per la
realizzazione di un efficiente sistema di protezione hardware e software della rete locale dell’Ente,
si rende necessario procedere all’acquisto di apparati, software ed i servizi connessi come
appresso si specifica:

sostituzione dell’appliance firewall gateProtect GPA 250 esistente, dotato di sistema operativo GP
versione 7.0 e n. 100 licenze client con contestuale fornitura, installazione, configurazione e messa in
esercizio dell'apparato appliance firewall xUTM, in fattore di forma rack 19” 1U, gateProtect GPA 400a
configurato con licenze user illimitate, n. 5 porte LAN, troughput firewall 1.000 Mbps, 150 VPN SSL con
certificati X.509 ed IPsec, 120 UTM, 250 IDS/IPS, 400.000 sessioni concorrenti, funzione Proxy https,
sistema operativo GP versione 8.6, sistema di gestione remoto Command Center da installare su PC
dell’Ente;

supporto di manutenzione/aggiornamento hardware e software on site per un periodo di 36 mesi dalla
stipula del contratto di assistenza con tempi di intervento entro le 24 ore dall’apertura del ticket con
sostituzione degli apparati in avaria e ripristino funzionale del sistema;



configurazione e messa in esercizio di servizi UTM di sicurezza aziendale per un periodo di 36 mesi
consistenti in gestione antispam centralizzato con configurazione dello spam filter (POP3 e SMTP) con
tecnologia real time detection, gestione antivirus centralizzato con configurazione del web-antivirus, mail
antivirus e scansione del traffico https, gestione web filter con controllo sincronizzato del traffico http con
sincronizzazione tra tabelle URL e content filter con realizzazione e gestione di black list;

VISTO l'art. 125, comma 11, del D.lgs.vo n. 163 del 12/04/2006 che regola 'acquisizione di beni e
servizi in economia da parte della P.A. e che, per forniture inferiori a ventimila euro, consente
I'affidamento diretto da parte del responsabile del procedimento;

CONSIDERATO che, a seguito di un’indagine informale di mercato, la ditta Sardiello Salvatore di
Montesarchio (BN), gia fornitore di apparati per il completamento della infrastruttura di rete locale
Aldinet, ha trasmesso preventivo-offerta, assunto al protocollo in data 27/10/2010 n. 18739, per la
fornitura del materiale innanzi descritto al prezzo di € 6.800,00 (oltre IVA);

RITENUTO dover provvedere ad assumere il relativo impegno di spesa, attesa la congruita del
prezzo offerto;

VISTO il bilancio di previsione per il corrente esercizio finanziario;
DETERMINA

1. per le ragioni suesposte che si intendono qui riportate, di impegnare la somma di € 8.160,00
(IVA inclusa) per I'acquisto di apparati, software e servizi connessi necessari per procedere
all’aggiornamento degli attuali apparati in dotazione e per la realizzazione di un efficiente
sistema di protezione hardware e software della rete locale dell’Ente;

2. diimputare la suddetta spesa per € 2.211,60 sul Cap. 99, per € 1.000,00 sul Cap. 99.02, per €
3.000, 00 sul Cap. 99.03 e per € 1.948,40 sul Cap. 1902 del corrente bilancio di previsione;

3. di affidare, mediante cottimo fiduciario diretto, alla ditta Sardiello Salvatore, con sede in
Montesarchio (BN), Via S. Martino n. 23;

4. di dare atto che si provvedera alla liquidazione con successivo atto, a ricezione della merce e
su presentazione di regolare fattura;

5. di disporre la pubblicazione della presente sul sito internet dell’Ente;

6. di trasmettere copia della presente, per le rispettive competenze, alla Ragioneria, all’'Ufficio
addetto alla pubblicazione e, per opportuna conoscenza, al Sindaco.

IL SEGRETARIO GENERALE
dr. Vincenzo Lissa

Visto di regolarita contabile attestante la copertura finanziaria della presente determinazione ai sensi
dellart. 151, comma 4, Decreto legislativo n° 267 del 18/08/2000, che, pertanto, in data odierna diviene
esecutiva.

Li,
IL DIRIGENTE DELL'UFFICIO RAGIONERIA
dr. Generoso Ruzza
PUBBLICAZIONE ALBO PRETORIO
Reg. n°
Copia della presente determinazione ¢ stata affissa all’Albo Pretorio comunale dal al
per la prescritta pubblicazione.
Li,

L’Impiegato Addetto



